[Ipunoxxenue
K mucbmy banka Poccun
ot 02.10.2009 Ne 120-T

ITAMATKA
«O MEPAX BE3OITACHOI'O UCITOJIb3OBAHUSA BAHKOBCKHUX KAPT»

CoOmronenue pexoMeHJanui, coaepxkamuxcs B Ilamsarke, Mo3BonuT 00ecnedyuTh
MaKCUMAaJIbHYI0 COXPaHHOCTh OaHKOBCKOW KapTel, ee pekBm3uToB, [IMH u nmpyrux
JNAHHBIX, @ TAaKXE€ CHU3UT BO3MOJXHBIE PHCKM IIpM COBEPILICHUM OIEpaluid ¢
UCMOJIb30BaHUEM OAHKOBCKOM KapThl B OaHKOMaTe, Npu Oe3HAIMYHON OIu1aTe TOBapoOB U
yCIJIyT, B TOM 4HCJIE yepe3 ceTb VIHTepHeT.

OO0mue pexkoMeHIANH

1. Hukorna uve coobmaiite [IMH Tperbum nuiiaMm, B TOM 4YHCIIE POJCTBEHHUKAM,
3HAKOMBIM, COTPYIHHMKaM KpPEIUTHOM OpraHU3alluH, KacCUpaMm U JIMLIAaM, IOMOTaIUM
Bawm B ncnonbp3oBaHuM GaHKOBCKOM KapThl.

2.[IMH weoOXoauMO 3amOMHHWTH WM, B CiIy4ae €CIU O3TO  SBISECTCS
3aTPYJHUTEIBHBIM, XpPaHUTh €ro OTAENBbHO OT OaHKOBCKOW KapThl B HESIBHOM BHUJE U
HEJOCTYIHOM JJIsl TPEThUX JIULI, B TOM YUCJIE POACTBEHHUKOB, MECTE.

3. Hukorga Hu mpu Kakux OOCTOATEILCTBAX HE MepefaBaiiTe OAHKOBCKYIO KapTy
JUISL UCTIOJIB30BAaHMS TPETHUM JIMLIaM, B TOM YHUCJI€ pOJACTBEHHUKaM. Eciii Ha OaHKOBCKOM
KapTe HaHeceHbl (haMuiusi U UMs (PU3UYECKOTO JIMIA, TO TOJBKO 3TO (U3UUYECKOE JIUIIO0
UMEET MPaBO UCIOJB30BaTh 0AHKOBCKYIO KapTy.

4. Ilpu nony4yeHUH OAHKOBCKOM KapThl pacIULIMTECh HA €€ 0OOPOTHOI CTOPOHE B
MecTe, NpeIHa3HAYEeHHOM I MOJIUCU JAepKareliss OaHKOBCKOM KapThl, €CIU 3TO
IPelyCMOTPEHO. DTO CHHU3UT PHUCK MCIONb30BaHUS OaHKOBCKOM KapThl Oe3 Bamiero
COIJIACHS B CIIy4ae €€ yTpPaThl.

5. bynbTe BHUMATENbHBI K YCIOBUSIM XPaHEHUS U HUCIOIb30BaHHUS OaHKOBCKOMU
kapThl. He moaBepraiiTe OaHKOBCKYIO KapTy MEXaHHMYECKUM, TEeMIEepaTypHbIM U
AIIEKTPOMArHUTHBIM BO3JCUCTBUSIM, a Takxke wH30eraiiTe mnomajaHus Ha HeEe BIArH.
BaHKOBCKYIO KapTy HENb3S XPAaHHUTH PSIOM C MOOWJIBHBIM TeleOHOM, OBITOBON W
O0(pUCHON TEXHUKOM.

6. TeneoH KpeaUTHOW OpraHMU3aAlUH-IMHUTEHTa OAHKOBCKON KapThl (KpEIUTHOM
OpraHu3allii, BBIJABIICH OaHKOBCKYIO KapTy), YyKa3aH Ha OOOpPOTHOW CTOpPOHE
0aHKOBCKOHM KapThl. Takxke HEOOXOANMO BCEra UMETh pU ce0e KOHTAKTHBIE Tene(OoHBI
KPEAUTHON OpraHU3alUu-dMUTEHTa OAHKOBCKOM KapThl U HOMEp O0aHKOBCKOM KapThl Ha
JAPYrUX HOCHTENISAX WH(POPMAIUMK: B 3alMCHOW KHIDKKE, MOOWJIbHOM TejedoHe u/uiu
JPYTruX HOCHUTENSX MH(GOPMAINH, HO HE paaoM ¢ 3anuckio o [TMH.

7. C 1enbio NpeIoTBpaALIEHUS HEIPABOMEPHBIX ACHCTBUN MO CHITHUIO BCEM CyMMBbI
JIEHEXKHBIX CPEJICTB C OAHKOBCKOI'O CUETa, 1EJIeCO00pa3HO YCTAHOBUThH CYTOUYHBIN JIUMUT
HA CyMMy omepanuii mo OaHKOBCKOHW KapTe U, OJHOBPEMEHHO, TOJIKIIOYUTH
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AJIEKTPOHHYIO YCJIYTY OTIOBEIICHHUS O MPOBEICHHBIX ONEpanusix (HampuMep, OMOBEIICHHE
nocpeactBoM SM S-coo01IeH I UK HHBIM CITIOCOO0M).

8. Ilpu momydeHun mpochObI, B TOM YHUCJIE CO CTOPOHBI COTPYTHUKA KPEIUTHOU
OpraHu3aIui, COOOIIUTh MEPCOHANLHBIC TAHHBIE WK HHPOPMAIUIO 0 OAHKOBCKOW KapTe
(B8 Tom umcie ITMH), e coobimaiite ux. Ilepe3BOHHTE B KPEAWTHYIO OpPraHU3aIUIO-
IMUTEHT OAHKOBCKOW KapThl (KPSIUTHYIO OpPraHU3aIUIO, BHIIABIIYI0 OAHKOBCKYIO KapTy)
¥ cOOOIIHTE O JTAaHHOM (haKTe.

9. He pekomMeHayeTcst oTBedaTh Ha JJIEKTPOHHBIE MHCbMa, B KOTOPBIX OT HUMEHH
KPEIUTHOW opranuzaiuu (B TOM YMCIIC KPEIUTHOW OpraHU3allMu-3MUTEHTa OAHKOBCKOM
KapThl (KPeOIUTHOW OpraHM3allMM, BbIIABIICH OAHKOBCKYIO KapTy)) NpeiaraeTcs
MPEJOCTaBUTh IEPCOHANBHBIE NaHHble. He crenyite mo «cchUIKaMm», YKa3aHHBIM B
nrcbMax (BKIIIOYAs CCHUIKM Ha CAlT KPEAUTHOW OpraHMU3alliH), T.K. OHU MOTYT BECTH Ha
CalThI-IBOMHUKMU.

10. B mensax wHGOPMAIMOHHOTO B3aUMOJICUCTBHS C KPEAWTHOW OpraHH3aIueii-
OYMUTCHTOM OaHKOBCKOW KapThl (KPEIUTHON OpraHW3allid, BbIIABIICH OaHKOBCKYIO
KapTy) peKOMEHYETCS UCIOJIb30BaTh TOJIBKO PEKBU3HUTHI CPEACTB CBSI3U (MOOMIBHBIX U
CTallMOHAPHBIX Tele(OoHOB, (haKCOB, HHTEPAKTUBHBIX WED-caliTOB/MOPTAIOB, OOBIYHON U
AJICKTPOHHOM TOYTBI M TMP.), KOTOPBIC YKa3aHbl B JOKYMEHTax, IMOJyYSHHBIX
HEMOCPEJCTBEHHO B KPEIUTHOM OpraHU3alMu-3MUTEHTE OAHKOBCKOM KapThl.

11. Tlomuute, uro B ciyyae packpeitusi [IMH, mepcoHalbHBIX NaHHBIX, yTpaThl
OAHKOBCKOM KapThl CYIIECTBYET PHUCK COBEPILCHHS HENPaBOMEPHBIX JEUCTBUN C
JICHE)KHBIMU CpeJICTBaMU Ha BaiieM 6aHKOBCKOM CYeTe CO CTOPOHBI TPEThUX JIULI.

B cnyudae ecnm umerorcs npennonoxeHus o packpbitun [IMH, nmepconanbHBIX
JAHHBIX, TO3BOJISIIOLIMX COBEPIIUTH HEMpPaBOMEpHBIE NecTBUs ¢ Bammum OGaHKOBCKUM
CYEeTOM, a TakKkKe, eciau OaHKOBCKas KapTa ObUIa yTpadeHa, HeOOXOAMMO HEMEIJICHHO
O0paTUTBCA B KPEAUTHYIO OPraHU3alMIO-dMHUTEHT OaHKOBCKOW KapThl (KPEIUTHYIO
OpraHM3allvio, BBIAABIIYI0O OAHKOBCKYIO KapTy) M CIEIOBATh yKa3aHWUSM COTPYIHHKA
JMAHHOW KPEeIUTHOM opraHu3anuu. Jlo MoMeHTa oOparieHus B KpeIUTHYIO OpraHU3aIlnio-
YMUTEHT OaHKOBCKOW KapThl Bbl HeceTe pHCK, CBSI3aHHBIM C HECAHKIIMOHUPOBAHHBIM
CIIMCaHUEM JICHEXKHBIX cpecTB ¢ Bamero 6ankoBckoro cuera. Kak mpaBuiio, coriacHo
YCJIOBUSIM JIOTOBOpa C KPEIWTHOM OpraHu3alUe->MUTEHTOM OaHKOBCKOW KapThl,
NEHE)KHBIE CPEJICTBA, CHHCAaHHBIE C Bamero OaHKOBCKOrO cYeTa B PE3yibTare
HECaHKLIMOHUPOBAHHOTO HCIOJIb30BaHMs Barmneil OaHKOBCKOM KapThl JO MOMEHTa
yBEAOMJIEHUS 00 O3TOM KpEIUTHOM OpraHU3allUU-dMUTEHTa OaHKOBCKOW KapThl, HE
BO3MEILAIOTCS.

PeKDMeH}IaHI/II/I IpU COBEPIICHUU onepaunﬁ ¢ 0aHKOBCKOM KapTOﬁ B 0aHKOMaTe

1. OcymectBisiiTe onepanuu € HCIOJIb30BaHUEM OAHKOMATOB, YCTAHOBJICHHBIX B
Oe3omacHbIX Mectax (Hampumep, B TOCYJIapCTBEHHBIX YUYPEKACHUSX, MOAPA3ICICHUSIX
0aHKOB, KPYITHBIX TOPIOBBIX KOMIUIEKCAX, FTOCTHHUIIAX, a9POIOPTAX U T.I1.).

2. He ucnonw3yiite yctpoiictBa, kotopeie TpeOyroT BBoma IIMH s moctyma B
IOMEUIEHHE, TJI€ PacojIokKeH OaHKOMAT.

3. B ciiyuae ecnu nobau3ocT 0T 0aHKOMAaTa HaXOASTCS MOCTOPOHHUE JIUIA, CIEeTyeT
BbIOpaTh Ooiee TOAXOASIIEE BpeMsi s HCIOJNB30BaHUS  OaHKOMara  WIH
BOCIIOJIb30BAThCS IPYIrUM OAHKOMATOM.



4. Ilepen ncnonp30BaHNEeM 0aHKOMAaTa OCMOTPHUTE €r0 Ha HAIWYHE TOTIOTHUTEIHHBIX
YCTPOICTB, HE COOTBETCTBYIOLIUX €r0 KOHCTPYKLHUU M PACIOJIOKEHHBIX B MecTe Habopa
I[MNH u B mecte (nmpopesb), MPeIHA3HAYCHHOM ISl TpUeMa KapT (HampuMep, HaJlndue
HEpOBHO YCTAaHOBJCHHOW KiaBuaTypel HaOopa IIMH). B yka3amHOM ciryuae
BO3JIEP’KUTECH OT UCIIOJIH30BAHUS TAKOTO OaHKOMATA.

5. B ciiydae ecnu kiaBuaTypa WM MECTO Ui pUeMa KapT 6aHKkoMaTa 000py10BaHbI
JOTIOJTHUTENBHBIMU ~ YCTPOMCTBaMH, HE COOTBETCTBYIOIIMMHM €ro  KOHCTPYKLIHH,
BO3JIEP’KUTECH OT MCIOJIb30BaHUsI OAHKOBCKOM KapThl B IaHHOM OaHKOMAaTe U COOOIIUTE
O CBOMX IMOJO3PEHHUSAX COTPYAHHMKAM KpPEAUTHOW OpraHu3zaluu 1o TenedoHy,
yKa3aHHOMY Ha OaHKOMaTe.

6. He mpumensiite ¢(usmyuecKkyro cuily, YTOOBI BCTaBUTh OAaHKOBCKYIO KapTy B
O0ankomar. Ecnu OGaHKOBCKasi KapTa HE BCTAaBJISIETCS, BO3JEPKUTECh OT HCIIOJIb30BAHUS
TaKoro OaHkomara.

7. Habwupaiite IIMH Ttakum oOpa3om, 4dYro OBl IIOOM, HAXOMSIIHUECS B
HEIMOCPEACTBEHHOM 0JIM30CTH, HE cMOIH ero yBuaeTh. [Ipu Habope [IMH npukpriBaiiTe
KJIaBUATypy PYKOM.

8. B ciydae ecnmu OaHkOMar paboTaeT HEKOPPEKTHO (HAmpUMeEp, IOJTOoe BpeMs
HAXOJUTCS B PEXKUME OXHIAHHSA, CaMOIPOHM3BOJBHO IIepe3arpyxaercs), CleayeT
0TKa3aTbCid OT HCIOJb30BaHMS TAKOro OaHKOMAaTa, OTMEHUTh TEKYIIYI0 OIepaluio,
Ha)kaB Ha KJIaBHAType KHOMKY «OTMeHa», U JOKIaThCsl BO3BpaTa 0aHKOBCKOM KapThI.

9. Ilocne mnomy4yeHHs] HAJMYHBIX JEHEKHBIX CpPEACTB B OaHKOMAare, CIeIyeT
nepecyuTaTh OAaHKHOTHI TMOJIUCTHO, yOETUThCS B TOM, 4YTO OaHKOBCKas KapTa Oblia
BO3BpallleHa OaHKOMAaTOM, JIOKJAThCA BBIJAYM KBUTAHIIMM TPHU €€ 3amlpoce, 3aTeM
NOJOXKHUTh MX B CYMKy (KOIIENeK, KapMaH) W TOJBKO IMOCJIE 3TOr0 OTXOJUTH OT
OaHKOMaTa.

10. Cnenyet coxpaHsTh pacrieyaTaHHble 0AHKOMATOM KBUTAHILIUU ISl TOCTIEAYOIIEH
CBEPKHU YKa3aHHBIX B HUX CYMM C BBIITUCKOM 10 0AHKOBCKOMY CUETY.

11. He npucinymmBaiiTeCh K COBETaM TPETbUX JIML, a TaKXKE€ HE NPUHUMAWTE HMX
MOMOIIb MPU MPOBEICHUHU ONepalnii ¢ 6aHKOBCKOM KapToi B GaHKOMAaTaXx.

12. Ecnu ipu mpoBeIeHUH orepaiuii ¢ 6aHKOBCKOM KapToi B OaHKoMmaTe OaHKOMAT
HE BO3BpalllaeT OAHKOBCKYIO KapTy, CIEAYET MO3BOHUTh B KPEAUTHYIO OpPraHU3alMIO 10
TenedoHy, ykazaHHOMY Ha OaHKOMAte, U 00BSICHUTH 00CTOSTENHCTBA MPOU3OIIEAIIETO, a
TaK)Ke ClieyeT OOpaTUThCS B KPEIUTHYIO OPraHM3aIUIO-dDMUTEHT OaHKOBCKOW KapThl
(KpemuTHYIO OpraHW3alliio, BBIJABIIYI0O OAHKOBCKYIO KapTy), KOTOpas He ObLia
BO3BpalleHa OaHKOMAaToM, U Jajiee CJIEe0BaTh MHCTPYKLUMSIM COTPYAHUKA KpPEAUTHON
OpraHu3alIuu.

PexoMenganum npu MCHoJb30BAHMH OAHKOBCKON KapThl IJIsl 0e3HAJTMYHOM
OILIATHI TOBAPOB M YCJIYT

1. He ucnonb3yiiTe OaHKOBCKHE KAapThl B OpraHU3alUsX TOPTOBIM M YCIYr, HE
BBI3BIBAIOLIUX JIOBEPUSI.

2. TpeOyiiTe mpoBereHUs omeparuii ¢ OaHKOBCKOW KapTOW TOJIbKO B Barmem
MPUCYTCTBUU. DTO HEOOXOAMMO B LIEJISIX CHUXKEHHSI pUCKA HEMPABOMEPHOTO MOJIYYSHUS
Bammx nepcoHanbHBIX JaHHBIX, YKa3aHHBIX HA OAHKOBCKOM KapTe.
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3. Ilpu ucnonp3oBaHMM OAHKOBCKOW KapThl JJISl OIJIATHl TOBAPOB M YCIYT KacCHp
MOXET moTpeboBaTh OT Biajaeiblla OaHKOBCKOM KapThl NPEJOCTaBUTh MACIOPT,
noanucate yek unu Beectu I[TMH. Ilepen nabopom IINH cnenyer yoeauThcs B TOM, 4TO
JIOM, HaXOMAAIIUECS B HETOCPEICTBEHHOM OJM30CTH, HE CMOTYT ero yBuuaeTh. llepen
TEM, KaK MOANUCATh Y€K, B 0043aTeIbHOM IOPSAJIKE IPOBEPHTE CYMMY, YKa3aHHYIO Ha
YeKe.

4. B ciydae ecnu MpHU TONBITKE OIJIaThl OAHKOBCKOM KAapTOW HMMeNla MECTO «HE
yCIEIIHAas» ONEpalys, CIEAYyeT COXPAHUTh OJUH JK3EMIUISP BBIIAHHOIO TEPMHUHAIOM
YeKa I MMOCIEeNYIOIENH IPOBEPKH Ha OTCYTCTBUE YKa3aHHOM ONepaluy B BBIIUCKE I10
OaHKOBCKOMY CYETY.

PexomMenanuu npu copepuieHUM onepaunuii ¢ 0aHKOBCKOI KapToii 4epe3 ceThb
HNurepuer

1. He ucnons3yiite [IMH npu 3aka3e ToBapoB U yclIyT uepes ceTh MIHTepHET, a Takxke
o teneony/dakcy.

2. He cooOmiaiite mepcoHaipbHbIC JaHHBIC WIM WHPOpPMAIHIO O OaHKOBCKOM (OM)
kapre (cuere) yepe3 cerb MHrtepHer, Hanpumep, [IMH, mapomu moctynma x pecypcam
0aHKa, CpOK JeWcTBHUsS OAHKOBCKOM KapThl, KPEAUTHbIE JUMHTHI, UCTOPUIO OIEpaIui,
NIEPCOHAJIbHBIC JAHHBIE.

3. C menpro mpenoTBpaIIeHUsT HEMPABOMEPHBIX JCUCTBHIA MO CHSATHUIO BCEH CYMMBEI
NEHEXKHBIX CPEJICTB ¢ OAHKOBCKOI'O CU€Ta PEKOMEHAYETCS JUIsl OIJIaThl MOKYIOK B CETH
WHTEepHET WCIOMB30BaTh  OTIACIBHYIO OAHKOBCKYHO KapTy (Tak Ha3bIBAEMYIO
BUPTYAJIbHYIO KapTy) C TpPEJCIbHBIM JIMMHUTOM, TPEAHA3HAYCHHYIO TOJIBKO IS
YKA3aHHOM LIEJIM U HE MO3BOJISIIOIIYIO MPOBOJMTH C €€ HCIOJb30BAHUEM ONEpPAlUH B
OpraHu3alusX TOPrOBJIU U YCIIYT.

4. Cnenyer mojb30BaTbca VHTEpHET-caliTaMHM TOJIBKO U3BECTHBIX M MPOBEPEHHBIX
OpraHu3aIui TOPTOBJIA U YCIIYT.

5. O6s3arenbHO yOeauTeCh B MPaBUILHOCTU aApecoB MHTepHEeT-cailToB, K KOTOPHIM
MOJIKJIF0YAETECh, U Ha KOTOPBIX COOMPAETECh COBEPIIUTH MOKYIKH, T.K. TOX0XKHE ajpeca
MOT'YT MCITOJIb30BaThCS JJIsI OCYIIECTBICHHS HEPABOMEPHBIX JICHCTBUM.

6. Pexomenayercs coBepiiaTh MOKYIMKH TOJIBKO CO CBOETO KOMIIBIOTEpPA B IEJSAX
COXpaHEHUsI KOH(HICHIIMATBHOCTH MEPCOHANBHBIX MaHHBIX U (Wiu) uHbOpPMAIUK O
0aHkoBCcKo# (oM) KapTe (cuere).

B cnydae ecnu mokymnka COBEpIIAETCS ¢ MCIIOJIB30BAHUEM YY>KOTO KOMITBIOTEPA, HE
PEKOMEHYeTCs COXPaHATh Ha HEM IEpPCOHANIbHBIE AHHBIE W APYTyH0 MHQOpMAIUIo, a
1ocJie 3aBepIleHUs] BCEX OIepaluil HY)KHO yOeIUTbCs, UYTO NEPCOHAJIbHbIE JIaHHbBIE U
npyras uHpopMaIMs HE COXpaHWIHCh (BHOBb 3arpy3uB B Opaysepe Web-cTpaHuiry
NPO/IaBIIa, Ha KOTOPOM COBEPIIATUCH MTOKYIIKH).

7. YcTaHOBHTE Ha CBOM KOMIIBIOTEP AHTUBUPYCHOE MPOTpaMMHOE OOecreYeHHE U
PEryJsipHO MPOU3BOAUTE €ro OOHOBJIEHUE W OOHOBIIEHHE JIPYTUX UCIOJb3yeMbIX Bamu
POTPaMMHBIX TMPOIYKTOB (OMEpariMOHHOW CHUCTEMBbl W MPUKIAJHBIX IMPOrPaMM), 3TO
MOJKET 3alUTUTh Bac OT MPOHUKHOBEHUS BPEIOHOCHOTO TPOrPaMMHOI0 00ecIeueHusl.



